Rechtliche Informationen zu digitalen Medien fiir stationare Einrichtungen der Jugendhilfe Dezember 2018
Rahel Heeg

Fachliche Beratung: Peter Masch (Hochschule Luzern), Daniel Sollberger (Kantonspolizei Basel-Stadt / Jugend- und Préventionspolizei)

Weitere Informationen: www.mekis.ch 1

Kontrolle, Personlichkeitsrechte und Datenschutz im digitalen Raum: Rechtliche
Informationen fiir stationare Einrichtungen der Jugendhilfe

Begriffsklarungen

Datenschutz meint den Schutz von Personendaten und damit verbunden den Schutz der Persodnlichkeit
und der Grundrechte von Personen. Personendaten sind Daten, sie sich auf eine konkrete Person bezie-
hen. Gesetze zum Datenschutz gibt es im Europdischen Raum, auf Bundesebene und in den Kantonen.

Das schweizerische Zivilgesetzbuch betont die Persénlichkeitsrechte von allen Menschen, also auch von
Kindern und Jugendlichen. Nach dem ZGB haben alle Menschen in den Schranken der Rechtsordnung
die Fahigkeit fiir Rechte und Pflichten und hat jedes Individuum ein Recht auf Unversehrtheit unter an-
derem in folgenden Personlichkeitsbereichen:
— Physische Personlichkeit: Schutz der korperlichen Integritat, Bewegungsfreiheit
— Affektive (emotionale) Personlichkeit: Schutz vor unmittelbaren und nachhaltigen Beeintrachti-
gungen im seelisch-emotionalen Lebensbereich
— Soziale Personlichkeit: Recht auf Geheim- und Privatsphare, Verschwiegenheit, informationelle
Freiheit (u.a.)

(Voll) handlungsfahig ist jede Person, die volljahrig (d.h. 18-jdhrig) und urteilsfahig ist.

Urteilsfahig sind Personen, wenn sie in einer konkreten Lebenssituation , vernunftgemass“ handeln kon-
nen, d.h. wenn sie die Tragweite des eigenen Handelns begreifen (Erkenntnisfahigkeit) und fahig sind,
gemass dieser Einsicht aus freiem Willen vernunftgemass zu handeln (Willensumsetzungsfahigkeit).
Auch Personen unter 18 Jahren kdnnen in Teilbereichen urteilsfahig sein. Die Urteilsfahigkeit ist immer
in Bezug auf eine konkrete Situation zu beurteilen. Eine Person kann in Bezug auf gewisse Handlungen
urteilsfahig sein, in Bezug auf andere urteilsunfahig.

Urteilsfahige Minderjahrige gelten als beschrankt handlungsunfahig. Wenn Kinder und Jugendliche die
Folgen eines Entscheids abschatzen konnen, diirfen sie beispielsweise mit Zustimmung der Eltern Ver-
trage eingehen, selber verdientes Geld (z.B. durch einen Ferienjob) selbstandig verwenden und die
hochstpersonlichen Rechte ausiben. Urteilsfahige minderjahrige Kinder und Jugendliche dirfen also
Uber Personlichkeitsrechte selbstandig entscheiden. Personlichkeitsrechte von urteilsfahigen Kindern
und Jugendlichen beinhalten u.a.: Entscheidung, wer welche personlichen Informationen liber sie erhalt
(dies schliesst auch die Eltern mit ein), Entbindung vom Arztgeheimnis, Anzeige bei der Polizei, Beitritt
zu einem Verein.

Wenn ein urteilsfahiges Kind einerseits seine Personlichkeitsrechte auslibt, dies aber andererseits in ei-
nem engen Zusammenhang mit einer Gefdhrdung oder einem Schutzbedarf des Kindes steht (z.B. exzes-
sives Spielen von Computerspielen, unbekannten Personen auf Sozialen Netzwerken personliche Infor-
mationen weitergeben), so stehen die Erziehungsberechtigten und also auch das Wohnheim als (teilwei-
ser) Obhutsinhaber in der Verantwortung. Hier braucht es Giiterabwagungen zwischen den Personlich-
keitsrechten des Kindes und dessen Schutzbedarf.
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Hintergrundinfo/zum Weiterdenken:

Bei Kindern und Jugendlichen ist die Gehirnentwicklung noch nicht abgeschlossen. Insbesondere das
Frontalhirn mit seiner hemmenden Funktion ist in der Jugendphase noch nicht vollstdandig ausgereift. Dies
beeinflusst die Sinne, Geflihle, Gedanken und die Personlichkeit. Teenager haben fiir einige Jahre keine
neuronale «Spass-Bremse» im Kopf. Dies ist eine wichtige Ursache, warum Jugendliche oftmals Schwie-
rigkeiten haben, Regeln und Grenzen zu respektieren, warum sie ihre Emotionen nicht im Griff haben und
unausgeglichen sind, und warum sie sich oftmals aus der Sicht der Erwachsenen unverniinftig und nicht
adaquat verhalten.

Uberblick iiber Faktenlage

Grundprinzipien des Datenschutzes sind:

— Rechtmdssigkeit: Es braucht einen Rechtfertigungsgrund, um Daten {iber eine Person zu erhe-
ben, zu bearbeiten oder weiterzugeben.

— Verhdltnismdssigkeit: Es diirfen nur Daten erhoben werden, welche fiir den Zweck des Auftrags
geeignet, notwendig und fiir die Betroffenen zumutbar sind (d.h. wenn der Zweck gewichtiger
ist als mogliche negative Folgen der Datenerhebung). Die Daten dirfen nur solange aufbewahrt
werden, wie zur Erflllung der Aufgabe notwendig. Daten dirfen nur soweit bearbeitet werden,
wie es flr den Zweck notwendig ist.

— Transparenz: Die betroffenen Personen missen lber Art, Umfang und Zweck der Daten infor-
miert werden; sie diirfen jederzeit Auskunft iber ihre Daten erhalten und Dateneinsicht neh-
men.

— Treu und Glauben: Personendaten sollen transparent beschafft und bearbeitet werden. Verbo-
ten sind eine Beschaffung ohne Wissen oder gegen den Willen der betroffenen Person oder un-
ter Tauschung der Person (zum Beispiel durch Vorspielen einer falschen Identitat).

— Zweckbindung: Daten dirfen nur fir den Zweck verwendet werden, der bei der Erhebung defi-
niert war, ausser es besteht eine explizite Einwilligung in die neue Verwendung oder eine ge-
setzliche Datengrundlage.

— Richtigkeit: Die Daten sind zu datieren. Sie missen korrekt und korrigierbar sein.

— Datensicherheit, Informationssicherheit: Die Daten sind vor fremdem Zugang zu sichern.

Personlichkeitsrelevante Daten diirfen erhoben, bearbeitet und weitergegeben werden, wenn einer der
folgenden datenschutzrechtlichen Rechtfertigungsgriinde vorliegt:

1 Einwilligung: Wenn die betroffene Person urteilsféhig ist, braucht es eine Einwilligung dieser
Person. Dabei ist zu beachten: Die Person muss verstehen, was wozu und mit welchen mogli-
chen Folgen erhoben wird; Blankobevollmachtigungen reichen nicht. Ausserdem muss die Ein-
willigung freiwillig sein: Moégliche Nachteile bei einer Verweigerung missen im Zusammenhang
mit dem Zweck der Datenbearbeitung stehen und verhéaltnismassig sein. Wichtig: Wenn eine
Person bezogen auf einen bestimmten Sachverhalt urteilsfahig ist (wenn sie also die Tragweite
des eigenen Tuns abschatzen kann), entscheidet sie dariiber grundsatzlich selbstandig. Die Ur-
teilsfahigkeit bezieht sich immer auf den aktuellen Sachverhalt. Falls die betroffene Person nicht
urteilsféhig ist, braucht es eine Einwilligung der gesetzlichen Vertretung. Bei h6chstpersénlichen
Themen (z.B. Liebe und Sexualitat) braucht es immer die Zustimmung der betroffenen Person!

2 Gesetzliche Ermdchtigung zur Datenfreigabe resp. -bearbeitung: Eine Informationsbeschaffung
oder Informationsweitergabe ist ohne Einwilligung und gegen den Willen der betroffenen Per-
son moglich, wenn dies in Zusammenhang steht mit der Erflllung eines gesetzlichen Auftrags.
Fiir Wohnheime relevant ist die Meldepflicht gegeniiber Kindes- und Erwachsenenschutzinstan-
zen.
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3 Bei lberwiegendem privaten oder dffentlichen Interesse, z.B. in akuten Notsituationen

Wenn eine Einrichtung beispielsweise die Surf-Chronik der Kinder und Jugendlichen protokollieren will,
so missen vorliegen: eine Einwilligung der Eltern/der urteilsfahigen Jugendlichen (z.B. Gber einen Medi-
envertrag), ein definierter Zweck und ein definiertes Vorgehen, wie mit diesen Daten umgegangen wird
(Zugriff, Aufbewahrung, Verarbeitung etc.) sowie notwendige technische Sicherungsmassnahmen vor
unbefugtem Zugriff auf die Daten.

Daten diirfen an Dritte nur mit einem Rechtfertigungsgrund weitergegeben werden (siehe oben). Dies
beinhaltet auch die Information der Eltern! Diese diirfen bei hochstpersénlichen Themen (z.B. Sexuali-
tat) nur mit Einverstandnis der Kinder/Jugendlichen oder bei Giberwiegend privatem oder persénlichem
Interesse informiert werden.

Ob Personlichkeitsrechte verletzt werden, kann nur nach Analyse der konkreten Umstande entschieden
werden. In unklaren Fallen gilt der Massstab an Personlichkeitsrechten, der nach Treu und Glauben in
der konkreten Situation normalerweise erwartet werden kann. Bei Einschrankung von Personlichkeits-
rechten muss immer kritisch gepriift werden, ob die jeweiligen Zwecke auch mit weniger einschneiden-
den Moglichkeiten erreicht werden kdnnen.

Bezliglich Einschrankungen von Persdnlichkeitsrechten von besonderer Bedeutung ist, was mit einem
Heimvertrag, in Reglementen oder in individuellen Vereinbarungen konkret und beweisbar (vertraglich)
abgemacht wurde und von den Eltern als gesetzliche Vertreter, aber auch vom betroffenen urteilsfahi-
gen Jugendlichen akzeptiert wurde. Es sind dabei nur Vereinbarungen sinnvoll, welche auch Gberpruft
und durchgesetzt werden kdnnen. Auch bei vertraglichen Vereinbarungen muss allerdings die Verhalt-
nismadssigkeit der Einschrankung von Personlichkeitsrechten kritisch geprift werden.

Avenir Social (M6sch Pavot & Parli 2013) empfiehlt, den Schutz der Person grundsétzlich héher zu ge-
wichten als das Informationsinteresse der Organisation. Sie empfehlen deswegen folgende Regeln im
Umgang mit personlichen Daten: [Empfehlungen sprachlich vereinfacht]

— den Umfang der Daten genau definieren;

— die Kompetenz der Auskunftserteilung im Voraus fiir verschiedene mogliche Situationen regeln;
— Melde- und Anzeigepflichten transparent machen;

— die Verantwortung fir das Vernichten und Archivieren von Daten regeln;

— ein Verzeichnis (iber die Daten erstellen inkl. Zweck, Inhalt und Art der Bearbeitung;

— ein Sicherheitskonzept mit Zugriffskontrolle und Zugriffsbeschrankung ausarbeiten;

— die Mitarbeiterinnen und Mitarbeiter Giber Datenschutzaspekte informieren.

Quelle/zum Weiterlesen:

Curaviva (2015): Professionelles Handeln im Spannungsfeld von Néhe und Distanz. Eine Handreichung aus
Sicht der Praxis und der Wissenschaft. Link

okaj ziirich, Kantonale Kinder- und Jugendférderung (2017): Alles was Recht ist: Rechtshandbuch fiir Ju-
gendarbeitende. Ziirich: Orell Fiissli Verlag

Mdésch Pavot, Peter, Pdrli, Kurt (2013): Datenschutz in der Sozialen Arbeit: eine Praxishilfe zum Umgang
mit sensiblen Personendaten. Bern: AvenirSocial - Soziale Arbeit Schweiz
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Schlussfolgerungen und Empfehlungen fiir stationare Einrichtungen der Jugendhilfe

Grundsiitze

Priifen Sie, ob eine Datensammlung wirklich mit Blick auf die Zielsetzung der Institution notwen-
dig und die Weitergabe von Daten verhaltnismassig ist: Suchen Sie nach Wegen, um so wenig
Daten wie moglich zu sammeln, diese so kurz wie moglich zu speichern und nur den Personen
Zugriff zu geben, welche diese tatsachlich bendtigen.

Stellen Sie sicher, dass eine Einwilligung der Betroffenen zur Datensammlung und -weitergabe
vorliegt (ausser es besteht ein gesetzlicher Auftrag, dann reicht eine Information dazu). Dies
kann bezlglich digitaler Medien mit einem Medienvertrag erreicht werden.

Eingriffe in die Persénlichkeitsrechte von Kindern/Jugendlichen (z.B. Blockieren von bestimmten
Webseiten), das Speichern von personlichen Daten (z.B. Protokollieren des Chatverlaufs) und
das Weitergeben von Daten (auch an die Eltern!) miissen verhaltnismassig und transparent sein.
Bezliglich Verhaltnismassigkeit braucht es Abwagungen zwischen dem Selbstbestimmungsrecht
und Recht auf Privatsphare der Kinder/Jugendlichen und dem Erziehungsauftrag der Einrich-
tung. Prifen Sie immer, ob die Zwecke eines Persodnlichkeitseingriffs auch mit weniger Ein-
griffsintensitat erreicht werden kénnen.

Die Daten sind technisch vor unbefugtem Zugriff zu sichern.

Diskutieren Sie innerhalb der Einrichtung Spannungsfelder von Personlichkeitsrechten und dem
Erziehungsauftrag der Einrichtung und entwickeln Sie eine gemeinsame, breit abgestitzte Hal-
tung. Beziehen Sie dabei nach Moglichkeit auch die Kinder und Jugendlichen mit ein und benut-
zen Sie dies als Gelegenheit, ergebnisoffen miteinander ins Gesprach zu kommen.

Regeln zur Nutzung digitaler Medien sind mit (kleineren oder grésseren) Eingriffen in die Per-
sonlichkeitsrechte der Kinder und Jugendlichen verbunden. Entwickeln Sie Medienregeln unter
dem Gesichtspunkt, dass diese den Kindern und Jugendlichen Erfahrungs- und Gestaltungsfrei-
rdaume gewdhren. Lebensweltorientierung bedeutet in diesem Themenbereich, den Zugang der
Kinder/Jugendlichen zur digitalen Welt nicht zu stark einzuschranken.

Medienregeln sollen einfach umsetzbar sein (kontrollierbar, mit realistischen, klar vereinbarten
und durchsetzbaren Folgen).

Die Kinder/Jugendlichen sollten Medienregeln als sinnhaft und angemessen erleben statt als ri-
gide Fremdbestimmung. Darum: Medienregeln demokratisch aushandeln und regelmassig an-
passen/revidieren. Hilfreich sind auch Spielrdume bei der Umsetzung der Regeln. Dadurch ist ein
(in gewissem Umfang) ergebnisoffener Aushandlungsprozess méglich, wodurch die Kinder/Ju-
gendlichen nicht als «Verwaltungsobjekte» adressiert werden, sondern als gleichwertige, hand-
lungsfahige Akteure.
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Priiffragen

Avenir Social (M6sch Pavot & Parli 2013) schlégt folgende Priiffragen vor (adaptiert auf medienbezo-
gene Themen):

Rechtmdissigkeit:
— Liegt eine echte Einwilligung zur Erhebung von Personendaten vor oder besteht ein gesetzlicher Auf-
trag?
— Ist der Zweck der Datenerhebung konkret beschrieben?
— Ist das Kind, der/die Jugendliche, imstande, die Konsequenzen der Datensammlung zu ver-
stehen und kann damit selber die Einwilligung geben?
— Kann die Einwilligung verweigert werden? (z.B. Medienvertrag nicht unterschreiben)
— Bezieht sich der gesetzliche Auftrag explizit auf Medienthemen? (z.B. Isolierung im Strafvoll-
zug)
— Liegt eine echte Einwilligung zur Weitergabe von Personendaten vor oder besteht ein gesetzlicher
Auftrag? Bei héchstpersdnlichen Themen gilt dies auch bezogen auf die Information der Eltern!

Verhdiltnismdssigkeit: |st die Datenerhebung fiir den Zweck des Auftrags geeignet, notwendig und fir
die Betroffenen zumutbar? Besteht ein besonderer Schutzbedarf in Bezug auf Mediennutzung? Geféhr-

det das Kind, der/die Jugendlich potenziell sich selber oder andere?

Transparenz: Erhalten die Kinder/Jugendlichen und die Eltern geniigend Informationen tber die Art der
erhobenen Daten und den Umgang damit? Konnen sie Einsicht in die Daten nehmen?

Zweckbindung: Werden die Daten nur fiir den konkret definierten Zweck verwendet?

Beispiele

Jugendliche und Eltern unterschreiben beim Es muss klar geregelt sein, welche Daten durch wen mit welchem Zweck an-
Eintritt in die Einrichtung einen Medienvertrag, |geschaut werden. Hierbei ist die Verhaltnismassigkeit zu beachten (z.B. ob
in dem steht, dass die Inhalte des Handys kon- | ein erh6htes Missbrauchsrisiko durch die Kinder/Jugendlichen besteht). Die
trolliert werden diirfen und dass die Chronik Erziehungsberechtigten missen diesen Regeln zustimmen. Bei einer

des Internetverlaufs gespeichert wird. Zwangseinweisung reicht es, wenn die Eltern/die Jugendlichen Kenntnis der
Regeln haben.

Wenn in der Hausordnung oder in einem Medienvertrag Orte oder Zeiten
festgehalten sind, an denen das Handy nicht erlaubt sind, so ist dies recht-
lich korrekt, solange die Regelungen verhaltnismdssig sind (namentlich also
gerechtfertigt sind durch ein Schutz- oder Erziehungsinteresse, fiir welche
die Massnahme als angemessen erscheint, z.B. zum Ziel, andere Freizeitak-
tivitdten nicht zu beeintrachtigen). Das Einziehen von Handys zur Schlafens-
zeit beispielsweise kann als erzieherische Massnahme oder zum Schutz der
Erholung verhéltnismassig sein. Das Einziehen von Handys zur Schlafenszeit
beispielsweise kann als erzieherische Massnahme oder zum Schutz der Er-
holung verhaltnismassig sein.

Wichtig: Bei einer Kontrolle von Handys durch die Mitarbeitenden kénnte
der Vorwurf der Datenmanipulation entstehen. Bei Vorfallen, die straf-
rechtlich relevant sein kéonnten, die Jugendlichen die Inhalte zeigen lassen.
Wenn die Jugendlichen nicht zustimmen, soll das Handy der Polizei zur
Uberpriifung iibergeben werden.
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Die Mitarbeitenden haben entdeckt, dass der
15-jahrige Sven mehrmals Giber seinen privaten
Laptop Pornos geschaut hat. Sie informieren
die Eltern beim nachsten Elterngesprach dar-
tber.

Der Konsum von legaler Pornografie ist in der Schweiz nicht verboten. Also
verstosst Sven nicht gegen das Gesetz. Es ware verboten, wenn die Mitar-
beitenden dem 15-jahrigen Pornografie zur Verfligung stellen oder ihn bei
der Beschaffung unterstiitzen. Es besteht aber mit Blick auf den Daten-
schutz und das Recht auf Selbstbestimmung (Persénlichkeitsschutz) keine
generelle Grundlage fiir die Mitarbeitenden, die Tatigkeit von Sven zu un-
terbinden, ausser wenn Dritte oder er selber entwicklungsgefahrdend be-
troffen sind.

Vor diesem Hintergrund ist eine Information der Eltern ohne Einwilligung
des Jugendlichen nur dann vertretbar, wenn der Pornokonsum ein entwick-
lungsgefahrdendes Mass angenommen hat. Das kann vor allem auch der
Fall sein, wenn es sich um verbotene Formen von Pornografie handelt.

Jessica, 14-jahrig, beschwert sich, dass andere
Jugendliche der Wohngruppe ohne zu fragen
Handyfotos von ihr gemacht haben. Sie ist sich
nicht sicher, ob Fotos von ihr auf Snapchat oder
Instagram gepostet wurden.

Bei dringendem Verdacht auf einen strafrechtlich relevanten Vorfall kon-
nen Mitarbeitende das Handy konfiszieren und die Polizei verstandigen. Die
Betreuungspersonen diirfen das Handy nur mit Einverstandnis der Kin-
der/Jugendlichen Gberprifen, ausser wenn in einem Medienvertrag ein-
deutige und klare Vereinbarungen bestehen, wer aus welchem Grund was
einsehen darf, und wenn diese Vereinbarung im konkreten Fall verhaltnis-
massig ist.

Bei Vorfallen, die strafrechtlich relevant sein konnten, sollten Fachpersonen
die Jugendlichen die Inhalte zeigen lassen. Wenn die Jugendlichen nicht zu-
stimmen, soll das Handy der Polizei zur Uberpriifung iibergeben werden.
Auch hier ist die Entwicklung einer gemeinsamen Haltung wichtig.

Im vorliegenden Fall ist eine Uberpriifung nicht verhiltnisméssig, weil we-
gen unerwiinschten Handyfotos kein strafrechtliches Verfahren eingeleitet
wirde. Wenn Jessica durch die Bilder Schaden zugefiigt wurde und sie da-
fiir einen Schadenersatz will, wird dies in einem zivilrechtlichen Verfahren
beurteilt.

Unabhangig von der Frage der straf- und zivilrechtlichen Relevanz sollte ein
solcher Konflikt auf der Wohngruppe bearbeitet werden und gemeinsame
Regeln erarbeitet werden.

Eine Einrichtung sperrt bestimmte Webseiten
durch eine Sicherheitssoftware.

Eine Sicherheitssoftware, die einzelne Webseiten sperrt, ist rechtlich zulas-
sig. Eine technische Einschrankung des Zugangs zum Internet ersetzt aber
nicht die padagogische Arbeit. Zu liberlegen ist, in welcher Weise Themen
wie «nicht kindgerechte Inhalte im Internet» padagogisch bearbeitet wer-
den kdénnen.

Eine Einrichtung hat die Regel, dass die Kinder
und Jugendlichen ihr Handy jeden Tag zwischen
17.30 und 18 Uhr verwenden dirfen.

Schweizer Jugendliche verwendeten im Jahr 2017 das Handy laut James-
Studie jeden Tag wahrend 2.5 Stunden. Eine Reglementierung auf eine
halbe Stunde pro Tag ist somit weit entfernt vom durchschnittlichen Han-
dygebrauch Jugendlicher und schliesst sie von «normalen» Kommunikatio-
nen aus. Dies ist rechtlich zuldssig, entspricht jedoch nicht einer Lebens-
weltorientierung. Ein sehr enger Rahmen fihrt auch eher dazu, dass die
Mediennutzung heimlich erfolgt und die Kinder/Jugendlichen Fragen oder
belastende Erfahrungen nicht mit den Fachpersonen teilen.

Fachhochschule Nordwestschweiz
Hochschule fiir Soziale Arbeit
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Hinweise zu gesetzlichen Grundlagen

Der Wert von Freiheit und Selbstbestimmung pragt die gesamte Rechtsordnung (Bundesverfassung, kan-
tonale Verfassungen, Volkerrecht, Strafrecht, Privatrecht). Auch zum Datenschutz ist die gesetzliche
Ordnung zum Datenschutz untbersichtlich, mit mehr als 150 Bundeserlassen, zusatzlich Erlassen im
Strafrecht und im Zivilrecht, ausserdem bestehen sowohl bundesrechtliche als auch kantonalrechtliche
Datenschutznormen.

Wichtige Gesetzesartikel:

Schweizerische Bundesverfassung

Art. 10: Recht auf personliche Freiheit

Art. 13: Anspruch auf Schutz vor Missbrauch persénlicher Daten und auf informationelle Selbstbestim-

mung

Strafgesetzbuch
Insb. Art. 320 (Amtsgeheimnis)

Zivilgesetzbuch
Art. 11 -19: Rechtsfahigkeit, Handlungsfahigkeit, Urteilsfahigkeit
Art. 28: Schutz der Personlichkeit gegen Verletzungen

Datenschutzgesetz: DSG; kantonale Datenschutzgesetze

Europaische Menschenrechtskonvention: Art 8: Recht auf Achtung des Privatlebens
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